
 

 

 

 

January 9, 2025 

 

Estimada comunidad de CSD: 
 
Nuestro proveedor de sistemas de información para estudiantes, PowerSchool, ha 
notificado a nuestro Departamento de TI que CSD se encontraba entre los numerosos 
clientes de PowerSchool en todo el mundo cuyos datos podrían haber sido accedidos 
durante un incidente de ciberseguridad. Se enteraron del incidente el 28 de diciembre 
de 2024. 
 
A la luz de esta revelación, nuestro Departamento de TI investigó el acceso a nuestro 
sistema y confirmó que se produjo un acceso no autorizado a nuestro sistema el 22 de 
diciembre de 2024 a través de una cuenta de soporte de PowerSchool comprometida. 
Estamos esperando más información de PowerSchool mientras continúa la 
investigación; sin embargo, queremos asegurarnos de que nuestra comunidad esté al 
tanto de que se trata de una situación en curso que se está investigando en este 
momento. 
 
¿Qué pasó? 
 
Según PowerSchool, un atacante utilizó una credencial comprometida para acceder al 
sistema de soporte en su portal PowerSource. Cuando PowerSchool se enteró del 
incidente, notificó a las autoridades, bloqueó el sistema y contrató los servicios 
de CyberSteward , un asesor profesional con experiencia en la negociación con actores 
de amenazas. PowerSchool afirma que recibió "garantías razonables del actor de 
amenazas de que los datos se eliminaron y que no existen copias adicionales". 
 
¿A qué datos se pudo haber accedido? 
 
CSD está trabajando con PowerSchool para conocer más sobre qué puede haberse 
visto afectado específicamente. 
 
La información inicial de PowerSchool indica que es posible que se haya accedido a la 
información de identificación personal (PII) del personal y los estudiantes de algunos 
distritos. Esto puede incluir información de contacto, incluidos nombres y direcciones, 
información sobre salud, seguridad y calificaciones de estudiantes actuales y 
anteriores, y nombres y direcciones de padres o tutores. También puede incluirse 
información de miembros del personal actuales y anteriores 
 

https://cybersteward.com/


 
 
Una vez que PowerSchool confirme la información de CSD a la que se haya podido 
acceder, trabajaremos con ellos para garantizar que se notifique a todas las personas 
afectadas y que se tomen los próximos pasos apropiados. 
 
 
¿Qué pasa después? 
 
PowerSchool ha declarado: “Si bien no tenemos conocimiento y no esperamos ningún 
uso indebido real o intento de uso indebido de información personal ni ningún daño 
financiero a las personas afectadas como resultado de este incidente, PowerSchool 
brindará monitoreo de crédito a los adultos afectados y servicios de protección de 
identidad a los menores afectados de acuerdo con las obligaciones regulatorias y 
contractuales”. 
 
Si bien PowerSchool es responsable de este incidente y su impacto, CSD 
implementará nuestros procedimientos para incidentes cibernéticos y trabajará 
directamente con PowerSchool para dirigir nuestra respuesta adicional. El proveedor de 
ciberseguridad CrowdStrike también está trabajando directamente con PowerSchool 
para investigar el incidente y prevé que habrá un informe completo disponible alrededor 
del 17 de enero de 2025. 
 
¿Con quién puedo comunicarme si tengo preguntas o inquietudes? 
 
Anticipamos que PowerSchool proporcionará a las personas afectadas recursos para 
obtener información adicional, que compartiremos en ese momento. 
 
El CSD se compromete a proteger los datos de nuestros estudiantes, personal y 
familias y seguirá comunicándose sobre este incidente a medida que haya nueva 
información disponible. Actualizaremos https://www.culver.k12.or.us/powerschool-data-
breach-resources/ a medida que recibamos materiales e información de PowerSchool. 
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