CULVER SCHOOL DISTRICT #4

PO BOX 259 4 412 WEST E STREET s CULVER, OR 97734
PH. 541.546.2541 & FAX 541.546.7517

January 9, 2025

Estimada comunidad de CSD:

Nuestro proveedor de sistemas de informacion para estudiantes, PowerSchool, ha
notificado a nuestro Departamento de Tl que CSD se encontraba entre los numerosos
clientes de PowerSchool en todo el mundo cuyos datos podrian haber sido accedidos
durante un incidente de ciberseguridad. Se enteraron del incidente el 28 de diciembre
de 2024.

A la luz de esta revelacion, nuestro Departamento de Tl investigd el acceso a nuestro
sistema y confirmé que se produjo un acceso no autorizado a nuestro sistema el 22 de
diciembre de 2024 a través de una cuenta de soporte de PowerSchool comprometida.
Estamos esperando mas informacion de PowerSchool mientras continua la
investigacion; sin embargo, queremos asegurarnos de que nuestra comunidad esté al
tanto de que se trata de una situacion en curso que se esta investigando en este
momento.

¢ Qué paso6?

Segun PowerSchool, un atacante utilizé una credencial comprometida para acceder al
sistema de soporte en su portal PowerSource. Cuando PowerSchool se entero del
incidente, notifico a las autoridades, bloqueo el sistema y contratod los servicios

de CyberSteward , un asesor profesional con experiencia en la negociacion con actores
de amenazas. PowerSchool afirma que recibi6é "garantias razonables del actor de
amenazas de que los datos se eliminaron y que no existen copias adicionales".

A qué datos se pudo haber accedido?

CSD esta trabajando con PowerSchool para conocer mas sobre qué puede haberse
visto afectado especificamente.

La informacion inicial de PowerSchool indica que es posible que se haya accedido a la
informacion de identificacién personal (PIl) del personal y los estudiantes de algunos
distritos. Esto puede incluir informacion de contacto, incluidos nombres y direcciones,
informacion sobre salud, seguridad y calificaciones de estudiantes actuales y
anteriores, y nombres y direcciones de padres o tutores. También puede incluirse
informacion de miembros del personal actuales y anteriores


https://cybersteward.com/

Una vez que PowerSchool confirme la informacion de CSD a la que se haya podido
acceder, trabajaremos con ellos para garantizar que se notifique a todas las personas
afectadas y que se tomen los proximos pasos apropiados.

¢ Qué pasa después?

PowerSchool ha declarado: “Si bien no tenemos conocimiento y no esperamos ningun
uso indebido real o intento de uso indebido de informacién personal ni ningun dafno
financiero a las personas afectadas como resultado de este incidente, PowerSchool
brindara monitoreo de crédito a los adultos afectados y servicios de proteccién de
identidad a los menores afectados de acuerdo con las obligaciones regulatorias y
contractuales”.

Si bien PowerSchool es responsable de este incidente y su impacto, CSD
implementara nuestros procedimientos para incidentes cibernéticos y trabajara
directamente con PowerSchool para dirigir nuestra respuesta adicional. El proveedor de
ciberseguridad CrowdStrike también esta trabajando directamente con PowerSchool
para investigar el incidente y prevé que habra un informe completo disponible alrededor
del 17 de enero de 2025.

¢Con quién puedo comunicarme si tengo preguntas o inquietudes?

Anticipamos que PowerSchool proporcionara a las personas afectadas recursos para
obtener informacién adicional, que compartiremos en ese momento.

El CSD se compromete a proteger los datos de nuestros estudiantes, personal y
familias y seguird comunicandose sobre este incidente a medida que haya nueva
informacion disponible. Actualizaremos https://www.culver.k12.or.us/powerschool-data-
breach-resources/ a medida que recibamos materiales e informacion de PowerSchool.
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